le chnam

Nouvelle-Aquitaine

Fiche récapitulative
SECO001 | Sécurisation d'un parc informatique d'une PME

=

13/10/2025

Total d'heures d'enseignement Crédits ECTS Début des cours prévu

Programme
I/ INTRODUCTION

LES BASES DE LA CYBERSECURITE

Objectif général : comprendre les enjeux de sécurité informatique lors des phases d'installation et de
maintenance pour le poste de travail local et en réseau :

- décrire le modele menace, mesure, vulnérabilité, attaque, cible et contre-mesures ;

- montrer les vulnérabilités en général : déni de service, intrusion, injection de code ...

- décrire et montrer une ou deux menaces /vulnérabilités/ exploits/attaques ;

- comprendre la notion de politiques de sécurité et de bonnes pratiques :

- montrer l'organisation de la PSSI et énumérer les principales bonnes pratiques,

- manipuler quelques bonnes pratiques dans I'entreprise : consulter, décrire, diffuser,

- mettre en place une bonne pratique dans I'entreprise : exemple : « Mot de passe ».

Il/ SECURITE DU POSTE DE TRAVAIL

1? LES MENACES ET VULNERABILITES DU POSTE DE TRAVAIL

- Montrer les vulnérabilités sur le poste de travail : déni de service, intrusion, injection de code ....
- Montrer le panorama des vulnérabilités les plus courantes du poste de travail ;

- Poste de travail et les Virus / Hoax ?

2 7 LES MESURES DE SECURITE SUR LE POSTE DE TRAVAIL

Montrer le durcissement d'un poste de travail : quelques bonnes pratiques

- Operating System : Windows et Linux ;

- Registre ;

- Droits ;



- Mots de passe : BIOS, Machine locale, Mode commande : SUDO, ?

- Applications.

I1l/ SECURITE DE LA MISE EN RESEAU

1? LES MENACES ET VULNERABILITES OUVERTES DU FAIT DE LA MISE EN RESEAU

- Montrer le panorama des vulnérabilités les plus courantes lors de la mise en réseau : clé WIFI ...

- Aborder un cas pratique : usurpation « mac address » par le biais de sa modification lors de la

configuration de la carte réseau...

Premieres mesures : le durcissement du poste local.

2?7 LES MESURES DE SECURITE DU FAIT DE LA MISE EN RESEAU

Premieres mesures : le durcissement du poste local :

- activation/désactivation de I'antivirus, regles de firewall local ?

- stratégies de mots de passe;

- la base de registre sous Windows sous Windows XP et Windows 7 ;

-les Clés CLSID, les SID ;

- les clés a surveiller.

Autres mesures :

- les bonnes pratiques Windows et Linux en réseau ;

- montrer le principe de la sécurisation des réseaux ;

- configurer la sécurité du poste de travail en réseau :

- Fonctionnement des permissions NTFS,

- Différences entre autorisations de partages et permissions NTFS,

- Mise en place des stratégies de groupes vis a vis de la sécurité,

- Protéger le fichier de mot de passe : montrer la localisation des droits NTFS et de fichier

password,

- Configurer des serveurs DNS internes versus externes ;

- Protéger les scripts de login de serveurs Windows ;

- bonnes pratiques sur les périphériques :

- disque durs d'imprimantes effacés,

-cléuUsB ?

IV/ SECURITE OPERATIONNELLE



1? INTRODUCTION AU MAINTIEN OPERATIONNEL DES CONDITIONS DE SECURITE

- phases de la sécurité opérationnelle ;

- qu'est-ce qu'un SOC;

- description des conditions de sécurité ;

- les outils de supervision de la sécurité ;

2 ? INCIDENT DE SECURITE

- Equipements, consoles d'administration de la sécurité, notion de SIEM ;

- Régles de corrélation pour configurer les équipements de détection : login ;

- Failed et intrusion ;

- Configuration d'un firewall : régles ;

- Configuration d'un IDS : regles.

V/ SECURITE ET INTERNET

1? LES MENACES ET VULNERABILITES OUVERTES SUR INTERNET

- Décrire les menaces et vulnérabilités du fait de l'interconnexion du Sl avec internet.

2?7 LES MESURES DE SECURITE SUR L'UTILISATION ET L'INSTALLATION DES OUTILS INTERNET

- Bonnes pratiques sur les périphériques : disque durs effacés d'imprimante ;

- Configurer une adresse publique IP, protocole via IPSec-installation poste de travail : VPN II/11I/V ;

- Notion de politique de sécurité de base : le firewall et les régle ;

- Décrire les premieres mesures de |'accés du poste de travail a Internet :

- montrer le principe des architectures informatiques sécurisées,

- montrer le politique de sécurité de base :

0 Expliquer la notion de flux et de zone de coupure

O Configurer le firewall et les regles

- configurer la sécurité du poste de travail Windows et Linux sur Internet :

O Configurer une adresse publique IP,

0 Configurer protocole via IPSec

O Configurer le poste de travail : VPN II/111/V

O Client VPN



O Proxy sur le poste client

- configurer la sécurité des postes de travail Windows et Linux sur Internet :
O Antivirus

O Signature électronique et certificat sur le poste de travail

- Décrire les architectures sécurisées de sites web et leurs configurations :

- montrer le principe de la sécurité des serveurs d'accés a Internet :

O Proxy web

O Reverse proxy

O Portail captif

O Filtrage mail

VI/ SECURITE D'UN SITE WEB

1 ? LES MENACES ET VULNERABILITES LIEES AU DEVELOPPEMENT WEB
Décrire les menaces et vulnérabilités sur les applications des serveurs WEB :
- mode de codage;

- balises.

2 ? LES MESURES DE SECURITE D'UN SITE WEB

- Bonnes pratiques du codage HTML/CSS : exemple : convention de nommage des classes CSS;
- Redirections externes versus statiques (PHP, GET...) ;

- Obfuscation ;

- Bonnes pratiques de la configuration d'un serveur WEB ;

- Recommandations ANSSI pour la sécurisation des sites WEB.

Objectifs : aptitudes et compétences
Objectifs :

monter en compétence par rapport a une évolution du métier des techniciens de maintenance réseaux ou des postes de travail vers
les bases de la remédiation et des bonnes pratiques de la cybersécurité

Compétences :

Connaitre le modele menace, mesure, vulnérabilité, attaque, cible et contremesures.
Connaitre les menaces sur le poste de travail et les réseaux.

Connaitre les vulnérabilités : déni de service, intrusion, injection de code ....
Connaitre les opérations de durcissement sur le poste de travail.

Sécuriser des postes de travail par l'installation d'antivirus, de pare feu ...



Connaitre les menaces et vulnérabilités ouvertes avec la mise en réseau.

Connaitre les bonnes pratiques du poste de travail : usurpation mac address et modification.

Configurer des serveurs DN interne plutét qu'externes.

Configurer un client HTTPS.Sauvegarder des données et les restaurer : politique, support de sauvegardes, architectures.
Connaitre les menaces et vulnérabilités ouvertes sur internet.

Connaitre les bonnes pratiques sur les périphériques : disques durs effacés d'imprimante.

Configurer une adresse publique IP, protocole via IPSec-installation poste de travail : VPN II/1llI/V

Prérequis

Avoir suivi et validé les UE NFA086 (ex-NFA070), NFAO71, NFAO77 (ex-NFA072), NFA088 (ex-NFA073) , NFA085 (ex-NFAQ74) et
NFA087 (ex-NFA076 puis NFAQ78), ou pouvoir justifier de I'acquisition des compétences correspondantes au travers de son
expérience professionnelle.

Sy . N
Délais d'acces

Le délai d'acces a la formation correspond a la durée entre votre inscription et la date du premier cours de votre formation.
e UE du Ter semestre et UE annuelle : inscription entre mai et octobre

e UE du 2e semestre : inscription de mai jusqu'a mi-mars

Exemple : Je m'inscris le 21 juin a FPG003 (Projet personnel et professionnel : auto-orientation pédagogique). Le premier cours a lieu le
271 octobre. Le délai d'acces est donc de 4 mois.

Planning

Légende:
1A Cours en présentiel
[] Cours 100% a distance

1A L] Mixte: cours en présentiel et a distance

Modalités Lieux Disponibilités Prochaines sessions * Tarif indicatif
[} En ligne Semestre 1 13/10/2025 De0a1.020 €
Ol En ligne Semestre 1 Prévue en 2026-2027 De0a1.020 €
j | En ligne Semestre 1 Prévue en 2027-2028 De0a1.020 €

*Selon les UEs, il est possible de s'inscrire aprés le début des cours. Votre demande sera étudiée pour finaliser votre inscription.

Modalités

Modalités pédagogiques :

Pédagogie qui combine apports académiques, études de cas basées sur des pratiques professionnelles et expérience des éleves.
Equipe pédagogique constituée pour partie de professionnels. Un espace numérique de formation (ENF) est utilisé tout au long du
cursus.

Modalités de validation :
FOAD nationale portée par le CCR ARA

Déploiement, dans le cadre du CP04 « Technicien de maintenance micro réseaux et internet, spécialisation cybersécurité des PME »
en stage de jour, mais aussi en format HTT hybride, dans les différents centres du Cnam et du Cnam Auvergne ? Rhone-Alpes : Lyon,
Saint-Etienne, Grenoble et Valence.



Examen final sur table avec possibilité de contréle continu

Pour valider cette UE, vous devez obtenir une note minimale de 10/20

Tarif

Mon employeur finance
Pole Emploi finance

Je finance avec le co-financement Région Salarié : 156 €

Je finance avec le co-financement Région Demandeur d'emploi : 124,80 €

Plusieurs dispositifs de financement sont possibles en fonction de votre statut et peuvent financer jusqu'a 100% de votre formation.
Salarié : Faites financer votre formation par votre employeur
Demandeur d'emploi : Faites financer votre formation par Péle emploi
Votre formation est éligible au CPF ? Financez-la avec votre CPF

Si aucun dispositif de financement ne peut étre mobilisé, nous proposons a I'éleve une prise en charge partielle de la Région Nouvelle-
Aquitaine avec un reste a charge. Ce reste a charge correspond au tarif réduit et est a destination des salariés ou demandeurs
d'emploi.

Pour plus de renseignements, consultez la page Financer mon projet formationopen_in_new ou contactez nos conseillers pour vous
accompagner pas a pas dans vos démarches.

Passerelles : lien entre certifications

e DUS05B60 - Bloc Informatique : Exploiter et maintenir des applications informatiques

e CPO400A - Certificat professionnel Technicien de maintenance micro réseaux et internet spécialisation cybersécurité des PME

e DUSO0501A - DEUST Informatique d'organisation et systemes d'information (I0SI) : Technicien Développement, Sécurité et
Exploitation

Avis des auditeurs

Les dernieres réponses a I'enquéte d'appréciation de cet enseignement :

! Fiche synthétique au format PDF

Taux de réussite

Les derniéres informations concernant le taux de réussite des unités dcenseignement composant les diplémes

! Taux de réussite


https://www-test.cnam-nouvelle-aquitaine.fr/page-site,financer-votre-projet-de-formation-hors-temps-de-travail,16
https://www-test.cnam-nouvelle-aquitaine.fr/diplome,bloc-informatique-exploiter-et-maintenir-des-applications-informatiques,DUS05B60
https://www-test.cnam-nouvelle-aquitaine.fr/diplome,certificat-professionnel-technicien-de-maintenance-micro-reseaux-et-internet-specialisation-cybersecurite-des-pme,CP0400A
https://www-test.cnam-nouvelle-aquitaine.fr/diplome,deust-informatique-d-organisation-et-systemes-d-information-iosi-technicien-developpement-securite-et-exploitation,DUS0501A
https://sdnf.cnam.fr/oec-files/unites/SEC001.pdf
file:///medias/uploads/indicateurs_de_resultats/taux_de_reussite_par_ue.pdf

